BilleGateCoin - BGC

Scattered Corporation

RAPPORT DE SOUTENANCE N°2

réalisé par

aurele.oules - leo.gervoson * raphael.brenn

Projet EPITA 2020



9

Table des matieres

Introduction

11 Point . ...
12 Avancéeduprojet . . .. ... ...

CLI

Minage / Proof of Work
Récompenses des mineurs
Application des regles consensus
World state

Memory pool

7.1 Ordre de priorité (GetBestContracts) . . ... ... .. ..

Communication autonome des nodes

8.1 Enregistrementdesnodes . . ... ... .. ... ... ..

Fonctionnement en continu de la blockchain

10 Communication entre Unity et la blockchain

10.1 Réseaulocal . . . . . . . . . ...

11 Jeu

111 Menus . . . . . .
1.2 Plangénéral . . . .. ... ... ...

11.21 Menuprincipal . . .. .. ...

11.2.2 Menujouer . . ... ... ... ... ... ...
11.3 Créationdelapartie. . . . ... ... ... ... ... ...
11.4 Déplacementdelabille . . . ... ... .. ... ... ...
11.5 Déterminisme . . . . . . ...
1.6 Obstacles . ... .. ... ... .. ... ... ... ...

12 Site web

13 Conclusion

10
11

1
12
12
13
13
14
14
15
16

17

20



1 Introduction

BilleGateCoin est une plateforme décentralisée pour unjeu de billes. Dans ce deuxieme
rapport de soutenance nous allons évoquer les différentes fonctions et tdches implémen-
tées dans notre projet. Nous discuterons également de ce qu'il reste a faire.

1.1 Point

Nous avions terminé la génération complete d'un porte-feuille. C'est-a-dire la généra-
tion d'une clé privée, le calcul de la clé publique ainsi que I'adresse associée. Ce porte-
feuille est ensuite stocké dans un wallet.dat et encrypté avec un mot de passe choisi par
I'utilisateur.

L'utilisateur peut exécuter trois types de contrats sur la blockchain. Dans un pre-
mier temps, le StartContract permet de démarrer une partie avec I'accord d'un deuxieme
joueur. Lorsque la partie commence, les billes mises en jeu sont mises dans un espace
verrouillé auguel aucun joueur n'a acces tant que la partie n'est pas terminée. Ensuite,
le joueur peut lancer sa bille avec un ThrowContract, celui-ci ne contient uniguement un
vecteur force a trois dimensions (X, Y, Z) et sa signature (et des informations plus tech-
niques).

Le joueur a également la possibilité d'échanger directement des billes sans avoir a
les jouer, ce contrat est le TransactionContract. Sa structure est quasiment identique au
StartContract, mais I'échange est instantané.

Un algorithme de minage a été implémenté avec une difficulté variable, mais nous
I'avons amélioré entre-temps.

Un module de persistance a également été ajouté pour stocker les blocks et les inven-
taires de chaque joueur, nous utilisons la base de données clé/valeur LevelDB développée
par Google.

La communication peer-to-peer entre les différentes nodes est opérationnelle et per-
met aux nodes d'échanger leurs blocks et transactions pour former la plus longue chaine
valide.

Une premiére version du terrain de jeu avait été réalisée avec quelques designs de
billes. Nous avions également pris de I'avance sur la construction du site web et de la
documentation.




1.2 Avancée du projet

Depuis la derniere présentation du projet nous avons rajouté beaucoup de fonction-
nalités, nous allons les présenter dans ce rapport.

Nous avons établi les regles consensus du réseau, ainsi que les récompenses des
mineurs, c'est-a-dire I'économie de BilleGateCoin. Un World State permettant de garder
en mémoire 'inventaire de chaque joueur a été mis en place, fonctionnant sur le principe
du World State d’Ethereum.

La Memory Pool permettant de stocker les contrats non validés est opérationnelle
et fonctionne sur la couche réseau. La communication entre le coeur de BilleGateCoin
(Blockchain) et Unity est établi grace a la couche réseau également.

Nous avions pris un peu de retard sur la partie Unity car un membre de notre groupe
est parti, nous avons notamment été focalisé sur cette partie du projet.

2 CLI

Nous avons rajouté quelques commandes dans le CLI de BilleGateCoin.
— showblocks : affiche la liste des blocks

— mine : lance le processus de minage de block

— inwventory : affiche la liste des billes d'un joueur

3 Minage / Proof of Work

Nous avons amélioré l'algorithme de minage des billes. Un block doit contenir un
maximum de 256 KB de contrats et doit étre miné environ toutes les 2 minutes pour
assurer des parties fluides. La difficulté de minage doit donc étre adaptée en fonction de
la puissance de calcul du réseau. Si le réseau mine trop de blocks trop rapidement alors
cette difficulté augmente, dans le cas contraire elle diminue.

Tous les 1440 blocks, ce qui équivaut a environ 48h, cette difficulté est ajustée auto-
matiquement par chaque node du réseau BilleGateCoin avec la formule suivante :
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4 Récompenses des mineurs

Les mineurs sont désormais récompensés de leur travail avec des billes. Pour qu'un
mineur soit récompensé il doit inclure dans le block qu'il mine un TransactionContract
contenant sa récompense, le réseau validera si ce contrat est valide. Il existe 5 type de
billes de 6 couleurs différentes, voir docs.scattereredcorp.tech pour plus d'informations.
Pour chaque block miné, un mineur est récompensé de :

— 256 billes Earth

— 24 * 6 billes Elastic

— 8*6 billes Layers

— 8* 6 billes Ribbon

— 2 *6 billes Stripes

— 6 billes Whirlwind

— 1 bille Soccer

Une nouvelle bille a été ajoutée, elle n'a pas beaucoup de valeur et sert principalement
de récompense pour les mineurs. Sa texture est dérivée de celle d'un autre jeu connu
Minecraft.

le visuel de la nouvelle bille "dirt"

Tous les 5000 blocks, environ une semaine, ces réecompenses sont divisées par deux:
Block reward halving, jusqu’a que la totalité des billes soient distribuées aux joueurs.
C'est un systeme qui fonctionne sur la déflation de I'économie du jeu.
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Les billes tres communes étant distribuées en abondance, il y aura plus d'offre que
demande ce qui lui donnera une valeur tres faible, contrairement aux billes légendaires
qui auront plus de demande que d'offres.

De plus, la distribution des récompenses des mineurs se fait a l'aide de Transac-
tionContracts ou un joueur inexistant, mais valide, donne la récompense au mineur, en
échange de zéro billes, un peu comme lorsque la banque centrale européenne délivre un
cheque a partir de fonds inexistants aux banques. Dans le modele de BilleGateCoin en
revanche, le taux d'inflation est prédéterminé et est divisé en deux toutes les semaines.

Ce mineur a la liberté de jouer ces billes, les vendre, ou les garder dans sa collection.

5 Application des regles consensus

Nous avons mis en place les regles du jeu et du protocole dans notre implémenta-
tion. Un block ne peut dépasser 256 KB, ils doivent étre minés toutes les 2 minutes en
moyenne. Les récompenses des mineurs sont divisées par deux tous les 5000 blocks
(48h) et la difficulté de minage est ajustée toutes les 48h. Lorsqu'une node regoit un
contrat ou un block, celui-ci doit s'assurer de la validité de toutes ces regles, ainsi que la
validité des signatures des joueurs.

6 World state

Lorsqu’une node recoit un block, celle-ci va lire tous les contrats graves dans le block.
Le protocole va s'occuper d'indexer pour chaque adresse le nombre de billes qu'elle pos-
sede, gagne, ou perd. Ce processus d'indexation se nomme le World State. Ce principe
fonctionne comme celui d'Ethereum, la quantité de billes pour chaque adresse est sto-
cké sur le disque dur de chaque node, a ne pas confondre avec le systeme d'UTXO du
Bitcoin. Ce systeme possede des avantages et des désavantages. Il est beaucoup plus
simple a implémenter, plus rapide, mais ne garantit pas aux utilisateurs I'anonymat.

Nous avons implémenté ce World State car il serait trop long de parcourir tous les
contrats de chaque block pour obtenir des informations sur un joueur. Ce World State
n'est pas directement stockeé sur la blockchain, mais il est fabriqué par chaque ordinateur
du réseau individuellement au fur et a mesure du temps, il peut donc étre entierement
reconstruit a partir des blocks de la chaine, a n'importe quel moment.

Lors de la synchronisation initiale de la chaine, le world state se génere automatique-
ment.
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Lorsqu'un joueur lance une partie avec un StartContract, toutes les billes mises en jeu



sont déplacés dans un espace verrouillé auquel aucun joueur n'a accés tant que la partie
n'est pas terminée. Une fois la partie terminée, toutes les billes reviennent au vainqueur
de celle-ci.

En revanche, lors d’'un simple échange de billes (TransactionContract), les billes sont
simplement échangées entre les joueurs.

7 Memory pool

La memory pool est une liste de contrats stockés non confirmés. Les blocks sont
formés a partir des contrats en attente dans la memory pool. Les contrats ajoutés a
la memory pool sont, comme les nouveaux blocks, diffusés récursivement aux nodes.
C'est-a-dire que chaque node va transmettre aux nodes qu'elle connait le nouveau block,
jusqu'a que tout le réseau soit synchronisé. Ce processus devrait prendre moins de 5
secondes pour synchroniser tout le réseau avec des nodes localisées tout autour du
globe.




public static class Mempool {
private static List<IContract> Pool { get; } = new List<IContract>();

public static void AddContract(IContract contract) {
Pool.Add(contract);
}

public static void RemoveContracts(IEnumerable<IContract> contracts) {
foreach (IContract c¢ in contracts) {
Pool.Remove(c);
¥
+

public static List<IContract> GetBestContracts(int count) {

Pool.Sort((contract, contractl) =>
-contract.Fee.TotalValue().CompareTo(contractl.Fee.TotalValue()));

List<IContract> contracts = new List<IContract>();

for (int 1 = 0; 1 < count & i1 < Pool.Count; ++1)

{

contracts.Add(Pool[1]);

}

return contracts;

Les mineurs ont pour but de s'enrichir, en plus de récupérer le ,ils re-
coivent les taxes de chaque contrat gu'ils minent. Alors ils doivent optimiser les contrats
qu'ils gravent dans la blockchain. Les contrats sont triés par ordre de priorité. Cet ordre
de priorité est établi a partir de la valeur de la taxe payée pour le minage du contrat. Cette
taxe est calculée en faisant la somme des valeurs des billes constituant la taxe, selon la
formule suivante :

Echelle

Exemplairesye

Valeuryije =

La valeur de chaque bille est donc proportionnelle a sa rareté.



8 Communication autonome des nodes

Chaque node possede une liste de nodes dans un fichier texte. De cette maniere, a
chaque fois qu’'une opération est effectuée (ajout de block, ajout de node, etc.), les nodes
la propagent récursivement entre elles jusqu’a ce que tout le monde l'ait recue.

Le téléchargement d’'une liste de nodes est nécessaire pour initialiser une connexion
a la blockchain. Une fois téléchargée, il suffit de lancer une propagation d'ajout de node
(RegisterNode) récursive dans le réseau pour que toutes les nodes prennent connais-
sance de 'existence d'une nouvelle node.

9 Fonctionnement en continu de la blockchain

Le coeur de BilleGateCoin mine en permanence des blocks, méme s'ils sont vides.
Des gqu'une node posseéde de nouvelles données, elle doit immédiatement les distribuer
a toutes les autres nodes qu'elle connait. La blockchain fonctionne ainsi en continu,
comme un serveur. La boucle de fonctionnement est assez simple :



public class Callback {
public static bool exitRequested = false;

public static void Run(int port, int maxClients) {
Listener listener = new Listener(port, maxClients);

listener.StartListening();

while (!exitRequested)
{
listener.QueueMutex.WaitOne( );
if (listener.IncomingQueue.Count == 0)
{
listener.QueueMutex.ReleaseMutex();
Thread.Sleep(50);
continue;

}

NetworkMessage msg = listener.IncomingQueue.Dequeue();
listener.QueueMutex.ReleaseMutex();

MessageHandler.Handle(msg, ref exitRequested);

Le serveur listener fonctionnant en parallele afin que le réseau reste réactif, un mutex
est utilisé pour protéger la file de messages entrants. Les messages dans la file sont
traités un a un par MessageHandler, qui est en fait un grand switch sur la commande du
message regu.

10 Communication entre Unity et la blockchain

Le jeu développé en Unity est l'interface utilisateur qui communique avec le proto-
cole BilleGateCoin implémenté en C# également. Nous avons réfléchi longtemps a la
maniére de procéder. Nous avons trouvé plusieurs solutions mais elles étaient soit trop
complexes, soit ne fonctionnait uniquement sur Linux ou sur Windows. Nous avons dé-
cidé d'utiliser le serveur TCP/IP en local développé par Léo.

Lorsqu'un joueur souhaite créer une nouvelle partie, il choisit les billes qu'il veut jouer
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sur l'interface développée avec Unity puis envoie toutes ces données au coeur de Bille-
GateCoin, le contrat est signé puis diffusé sur le réseau entier. Le joueur peut également
récupérer des informations sur son inventaire en communiquant avec le World State en
TCP/IP local.

Le coeur de BilleGateCoin communique avec tous les ordinateurs du réseau, quant
au processus Unity, il ne sert uniguement a afficher les données.

Le jeu Unity communique avec le coeur (la blockchain) par le réseau local. Le module

réseau du jeu est une version modifiée de celui du coeur, en gardant le serveur "Listener”
et le modele de messages COMMAND / SIZE / MAGIC / PAYLOAD.
Les commandes utilisées par le jeu sont spécifiques et commencent toutes par Unity
pour les distinguer (ex : UnityGetinventory), car leurs formats et utilisations sont diffé-
rentes. Les ports utilisés par Unity et la blockchain pour communiquer entre eux sont
hardcodés a I'avance, sur des valeurs arbitraires.

On utilise un contréleur global pour qu'une seule instance du serveur Listener serve
a toutes les scénes Unity :

public class GlobalController : MonoBehaviour {
private static Listener listener;

internal static Listener Listener { get => listener; set => listener = value; }

void Awake()

{
DontDestroyOnLoad(this.gameObject);

Listener = new Listener(27496, 2);
Listener.StartListening();

}

private void OnDestroy( )
{

listener.StopListening();
+

11 Jeu

1



Les menus du jeu sont organisés selon 'architecture suivante :

(nouvelle partie)

Menu principal

Depuis la derniére soutenance, les principaux menus (page principale — pages de créa-
tion / reprise de parties — inventaire) ont été créés et sont fonctionnels, dans la limite de
I'avancement du reste du projet bien s(r.

Chaque page du menu est construite selon le méme schéma :

— -les visuels sont a dominante turquoise sur fond noir, avec des détails supplémen-
taires en blanc si nécessaire (ce sont les principales couleurs de la palette qu'on a
choisi pour le jeu, on les retrouve notamment sur le site internet)

— - si la page est un menu vers d'autres pages de ce menu, alors les boutons qui
meénent a chacune de ces pages sont disposés a la verticale au centre de 'écran,
et on retrouve au-dessus de ceux-ci le logo et le nom du jeu

— -sinon, la page n'est surmontée que du logo (sans le nom), et le contenu de la page
dépend de la(les) fonctionnalité(s) quelle remplit

— - toutes les pages sauf la page principale ont un bouton « retour » vers la page
précédente.

12



BILLEGATECDIN

PLAY

INVENTORY

Le bouton amene a un nouveau menu, pour créer une partie, ou continuer les par-
ties en cours.
Le bouton permet de visualiser l'inventaire du joueur.

BILLEGATECOIN

CURRENT GAMES

Ce menu permet de créer une nouvelle partie ou continuer celles en cours.
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11.3 Création de la partie

Lorsqu'un joueur démarre une nouvelle partie, un StartContract, celle-ci doit étre mi-
née et incluse dans un block. Une fois le StartContract miné, la partie démarre avec un
seed, qui est le hash du block dans lequel le contrat est, qui permet de générer la position
de tous les obstacles et les positions d'origine des billes.

Pourun méme seed donné, les positions des obstacles et des billes seront les mémes.
Cela permet de conserver I'état de la partie sans avoir a sauvegarder chague position
dans la blockchain.

11.4 Déplacement de la bille

Lors d'une partie, le but est de lancer une de ses billes quelque part sur le terrain, en
essayant de percuter une ou plusieurs des billes de I'adversaire afin de les remporter.

La mécanique de tir est simple : on pivote la caméra (qui sert a regarder autour de
soi, mais également a viser) en déplagant la souris horizontalement avec le click droit
enclenché, et lorsque l'on est satisfait de la direction choisie on déplace la souris verti-
calement, vers le bas, avec le click gauche enclenché, afin de régler la puissance avec
laquelle on voudra lancer la bille. Une interface spécifique apparait alors, composée d'un
nombre (pourcentage correspondant & la puissance actuelle par rapport a la puissance
maximale disponible) et d'une fleche (dont la taille dépend elle aussi de la puissance
actuelle) qui pointe en direction du tir.

Voila a quoi ressemble cette interface :

fleche de prévisualisation

puissance du tir
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Pour lancer la bille il suffit de clicker dessus, la tirer avec une certaine force et la lacher.

11.5 Déterminisme

Nous avons passé plusieurs heures de recherches sur le déterminisme du mouve-
ment de la bille. Pour un lancé de bille précis, la bille doit toujours atterrir a la méme
position, cela permet de reconstituer la partie en sauvegardant uniguement les vecteurs
de lancés dans la blockchain au lieu de sauvegarder la position de chaque objet. Les
obstacles sont également placés semi-aléatoirements sur le plateau, c'est-a-dire que la
position de chaque obstacle est prédéfini a partir du seed de la partie (le hash du block
dans lequel la partie est contenue) mais sa position apparait aléatoire. Nous avons réussi
a obtenir des résultats constants pour un méme ordinateur, mais ¢a se complique lors-
gu'on change de processeur ou méme de compilateur...

Chaque ordinateur gere différemment les nombres flottants, en particulier les pro-
cesseurs de type x86 et ARM, car ils arrondissent différemment ces nombres. Au bout
de plusieurs lancés de billes, la position de la bille se décale de quelques pixels ce qui
peut causer de grands problemes pour de longues parties.

&
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Une solution serait d'utiliser uniguement des nombres entiers, mais encore une fois
cela entraine de nouveaux problemes tels que le calcul de la distance entre deux points
qui met en jeu la fonction racine, donc des nombres flottants. Nous devrions alors rem-
placer la physique de Unity completement, ce qui prendrait trop de temps, donc dans ce
projet nous ne prendrons pas la peine d'implémenter ce type de déterminisme.

11.6 Obstacles

Il nous fallait trouver des petits obstacles a disposer aléatoirement sur le plateau de
jeu, et celui-ci étant une cour de récréation nous avons décidé de modéliser des branches
et des petites pierres qui allaient étre disposées un peu partout sur le terrain afin de
complexifier les parties.

Voila a quoi ressemblent les modeles de branche et de pierres, que nous avons mo-
délisé nous-mémes :

La facon dont ces obstacles sont disposés est gérée par un algorithme qui utilise la
fonction « Random » initialisée avec le hash du block dans lequel le contrat de la création
de la partie est contenu, toutes les parties créées dans le méme block auront alors le
meme seed, donc méme répartition d'obstacles.
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12 Site web

Nous avons continuer le développement du site web, réalisé entierement a la main
en JavaScript (React js) et Sass (équivalent de CSS).

GET STARTED

SCATTERED CORP

Gaty ad
© Marble Game powere

DOWNLOAD

Nous affichons les valeurs du projet avec des illustrations flat-design et une courte
description.

DECENTRALIZED

ve
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N
mining, or  contributing
BilleGateCain

to e implemention  of

our public key.

Un theme sombre a également été design afin d'apaiser les yeux des joueurs visitant
le site. Il suffit de clicker sur la lune en haut a droite pour changer de theme.




PROTOCO! AB GET STARTED

SCATTERED CORP

BilleGateCoin is a distribu
r the Marble Game powered by

DOWNLOAD

Voici le footer du site web, il permet d'afficher notre lien GitHub, et des liens qui
meénent vers la documentation du protocole.

SCATTERED CORP

DOWNLOAD LINK ABOUT
DOCUMENTATION WALLET SOME LINK

PROTOCOL CONTACT SOME LINK

Nous avons également amélioré la documentation du protocole qui évolue au fur et
a mesure de I'avancement du projet. On y retrouve les méthodes de création d’'un porte-
feuille, comment encoder les trois différents contrats du jeu. Avec les informations de la
documentation, n'importe qui pourrait étre capable de créer une nouvelle implémentation
de BilleGateCoin, dans un autre langage par exemple qui fonctionne en harmonie avec
I'implémentation de ScatteredCorp, tant qu'elle respecte les regles consensus établies.

19



BilleGateCoin

Getting started
Presentation
Guide

Protocol

Wallet

Blocks
Network

Marbles

13 Conclusion

Contracts

Placement

This s the structure that represents a placement of multiple marbles

Bytes Value

1 Numberoftypes
1 Marble type
1 Color
4 Amount
1 Marble type
4 Amount

StartContract

“This contract must be signed by both players in order to create a new game.

Bytes Value
1 Version
1 Type=0

Fee (placement)

Player] placement

Player2 placement
2 Player] address
2 Player2 address

En conclusion, le groupe est toujours aussi motivé pour terminer notre projet ambi-
tieux. Nous avons bien rattrapé notre retard sur la partie Unity, nous sommes méme en

avance sur cette partie.
Il nous reste a finaliser le projet, a connecter toutes nos fonctions entre elles et nous

aurons une jeu de billes décentralisé fonctionnel.

<
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